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Was Sie beachten miissen - Hinweise an den Administrator!

Verantwortung:

Die Verantwortung fiir die nachvollziehbare Dokumentation der Instrumentenaufbereitung
obliegt dem Leiter / Betreiber der Einrichtung. Somit entscheidet er, wie und wie viel
dokumentiert wird. Die Einstellungen in SegoSoft™ " sind standardisiert und der Betreiber muss
diese seinen Anspriichen und Vorschriften entsprechend einstellen und anpassen. Nur so
eingesetzt kann SegoSoft vor haftungs-rechtlichen Risiken schiitzen.

Der Administrator vergibt die Rechte zur Benutzerverwaltung nur an geschultes Personal, und
weist die Benutzer in die Verwendung der elektronischen Signatur ein. Dabei stellt er sicher, dass
ein Benutzer sein erzeugtes Zertifikat schriftlich quittiert.

Prozessvalidierung:

Die Prozessvalidierung wird in QM-Systemen (DIN EN 1SO 9001:2008, DIN EN ISO 13485:2003,
GMP, DIN EN ISO 15189:2007), in der Richtlinie der Bundesirztekammer (RiliBAK:2008) und in der
Medizinprodukte-Betreiberverordnung (MPBetreibV:2002) explizit gefordert. Sie umfasst die
Ausarbeitung eines dokumentierten Nachweises, dass ein Prozess dauernd ein Ergebnis oder
Produkt erzeugt, welches vorgegebene Anforderungen erfiillt.

Im Rahmen dieser gesetzlich vorgeschriebenen Prozessvalidierung sind folgende Qualifikationen
mit der SegoSoft durchzufiihren:

Installationsqualifikation / Installation Qualification (IQ),
Funktionsqualifikation / Operational Qualification (OQ),
Leistungsqualifikation / Performance Qualification (PQ),
Instandhaltungsqualifikation / Maintanance Qualification (MQ).

Geratetreiber:

Die Auswahl des richtigen Geratetreibers ist ein wesentlicher Bestandteil fiir eine reibungslose

und richtige Aufzeichnung der Prozessdaten durch SegoSoft. Der Betreiber ist verpflichtet exakt
die richtigen Angaben in Bezug auf den Geratehersteller und den Geratetyp bei dem Einrichten
des Gerates zu tatigen.

Freigabedialogbenutzer:

Es dlrfen nur Personen beauftragt werden, die auf Grund ihrer Ausbildung und praktischen
Tatigkeit Uber die erforderlichen speziellen Sachkenntnisse verfligen (befahigte Person). Mittels
des SegoAssurance Moduls der SegoSoft- Prozessdokumentation wird die Freigabeentscheidung
dieses Benutzers dokumentiert, indem (iber die Freigabe des Benutzers ein PDF-Dokument
erzeugt und mit einer digitalen Signatur abspeichert wird. Hierzu wird das dem Benutzer
eindeutig zugeordnete Zertifikat verwendet.

Bestimmungsgemafler Gebrauch:

SegoSoft ist ein von Gerateherstellern unabhdngiges modernes Prozessdokumentations-System
fur den Medizin- und Laborbereich. Es werden alle bei der Reinigung, Desinfektion und
Sterilisation anfallenden relevanten Parameter und Daten durch eine liickenlose Dokumentation
aufgezeichnet.

Die Aufgaben einer Prozessdokumentation bestehen in der Erhebung und Verwaltung von
Daten, die von externen Gerdten sogenannten Endgeraten an das System Gibermittelt werden.
Oberste Ziele hierbei sind ein Hochstmal? an Datensicherheit sowie eine tbersichtliche
Archivierung der erhobenen Daten.

1) SegoSoft ist eingetragenes Warenzeichen von Comcotec Messtechnik GmbH

329



SegoSoft ist fiir die vollautomatische Dokumentation des maschinellen Aufbereitungsprozesses
bestimmt. Der Betreiber ist durch die Verwendung der vorgeschriebenen SegoSoft-Version
rechtlich abgesichert (z.B.: FDA-Anwender).

Giiltigkeit der digitalen Signatur:

Um eine Gefahrdung der Rechtssicherheit der signierten Daten weitgehend auszuschlie3en,
mussen die Verschlisselungsalgorithmen alle zwei Jahre erneuert werden. Bei Fragen wenden
Sie sich bitte an unseren Support-Mitarbeiter. Buchen Sie unsere Service Card und profitieren Sie
von einer Vielzahl an Serviceleistungen (Telefonischer Support, kostenlose Produktupdates,
kostenlose Erneuerung der digitalen Signatur).

Uberpriifungsfenster

Das Uberprifungsfenster wird direkt nach dem Start von SegoSoft automatisch geéffnet.
Dem Anwender werden Informationen Uiber den Sicherheitsstatus der Praxis- und
Benutzerzertifikate und dem Aktivierungsstatus der Aufbereitungsgerate gegeben.

Wartung
[11:51:01] Uberprifungsstar. .. Ist z.B.: die dlgltale Signatur
[11:51:01] 1l Bitte iiberpriifen Sie [hr Firrmenzertifik.at | | f hei .
[11:51:01] 1l Bitte iiberpriifen Sie den Benutzer Admin Comootec | abge aufen erscheint im

[11:57:01] 1l Bitte iiberpriifen Sie den Benutzer Muster Martha | " . .
[11:51:01] 1l Bitte Uberprifen Sie den Benutzer Mustermann Mas | U berprufu n g Sfe nster,, Konta ktleren

e Sie lhren Software Support!”

11:51:01] Fontaktieren Sie lhien Software Suppart!]

Mit dem Auswahlen der Checkbox
»Die Rechtssicherheit ist nicht
6 Oie Rechtzzicherheit ist nicht gewshilzistet. gewéhrleistet‘ﬂ bestatlgt der

Anwender, dass er die Information
zur Kenntnis genommen hat.

< i ;

Werden trotz des Warnhinweises ,Die Rechtssicherheit ist nicht gewahrleistet.”
weitere Aufzeichnungen gestartet, werden die Prozessdaten weiter aufgezeichnet.
Die Daten konnen jedoch nicht mehr rechtssicher freigegeben werden.

Zur Gewahrleistung der Rechtssicherheit der Prozessdaten ist die Erneuerung der
Verschllsselungsalgorithmen der digitalen Signatur eine zwingende Voraussetzung.
Bitte ,Kontaktieren Sie lhren Software Support!”

Wartungshinweis:

Die Verantwortung flr die Wartungshinweise der jeweiligen Aufbereitungsgerate in SegoSoft
obliegt dem Leiter / Betreiber der Einrichtung. Die vom Hersteller vorgegebenen
Wartungsintervalle sind zu bertcksichtigen.

Anforderungen an die Einsatzumgebung:

Das PC-System, auf dem die SegoSoft installiert wird, ist so untergebracht, dass nur autorisierte
Personen hierzu Zugang haben. Insbesondere diirfen Personen, die nicht oder nicht mehr als
vertrauenswirdig erachtet werden keinen lokalen Zugang oder Netzzugang zum PC-System
erhalten und es diirfen keine Freigaben fiir nicht vertrauenswirdige Personen angelegt werden.
Weiterhin ist sicherzustellen, dass per Remote-Administration nur vertrauenswiirdige Personen
Zugriff haben und die Remoteadministration mit einem ausreichend starken Passwort und
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starker Verschlisselung abgesichert ist. Die Administratoren stellen sicher, dass das PC-System
das erforderliche Betriebssystem aufweist und nicht kompromittiert ist

Lieferumfang:
Der Lieferumfang des Produktes SegoSoft besteht aus folgenden Komponenten:
— PC-Software SegoSoft (SegoSoft ab Version 7 mit Sego Assurance Module Version 1.2 und
SegoSoft Benutzerhandbuch Stand Juli 2014)
— SegoSoft Handbuch Installation und Administration (Stand Marz 2015)

CE-Kennzeichnung

Dieses Produkt tragt entsprechend den Anforderungen in der
Richtlinie 93/42/EWG (Medizinprodukte-Richtlinie) ein CE-Zeichen.
c € Durch diese Kennzeichnung erklart die Comcotec Messtechnik
GmbH, dass das gekennzeichnete Produkt den grundlegenden
01 23 Anforderungen der Medizinprodukte-Richtlinie entspricht und dass

dieses von den benannten Zertifizierungs-Stelle mit der Nummer
0123 Uberwacht wird.
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1. Installation von SegoSoft auf dem Computer

Bitte stellen Sie sicher,
* dass der Computer Uber die fiir die Gerate-Aufzeichnung erforderliche
Schnittstelle verfliigt (COM Port, USB, Ethernet)

* dass kein anderes Softwareprogramm diese Schnittstelle belegt

» dass die Integritat der Segosoft gegeben ist (siehe Anhang)

* dass das Betriebssystem liber den aktuellen Virenschutz verfigt.

SEGO

www.segosoft.de Process Documentation
Deutsch] =

Installation starten
Installationshandbuch Segosoft

Installation Acrobat Reader 11

Treiber Installation (SegoSerial und SegoConnect)

S egoSolt Version 7.0.20.0 - Coppight [c) 20052015 Comeatec Messtechrik GmbH

sorr > &

Beenden

Legen Sie die SegoSoft-
Programm-CD ein

Es erscheint automatisch der
Startbildschirm zur Installation

Sollte der Startbildschirm nicht
automatisch erscheinen, die Datei
.Setup.exe” auf der SegoSoft-
Programm-CD starten

Das Comcotec-SegoSoft-Installationsprogramm fiihrt Sie durch die gesamte Installation.
Sie kdnnen die vorgegebenen Standardeinstellungen Gibernehmen.

‘i@ Comcotec SegoSoft (7.0.10.0) - Installationsprogramm

=)

Lizenzvereinbarung

Bitte lesen Sie nachfolgende Lizenzvereinbarung sorgfaltig durch.

-
-

(P
B

Comcotec SEGOE- Soft Lizenzvereinbarung

ERLAUTERUNGEN ZUM UMFANG DER EINGERAUMTEN
NUTZUNGSRECHTE UND DER GEWAHRLEISTUNGS- UND
HAFTUNGSBESCHRANKUNGEN

WICHTIG - BITTE SORGFALTIG LESEN

Gewdhrle

gs- und Hafti beschrank

(@) Ich akzeptiere die Bedingungen der Lizenzvereinbarung

() Ich lehne die Bedingungen der Lizenzvereinbarung ab

Diese Erkldrung zum Umfang der eingerdumten Nutzungsrechte und der
stelt eine vertragliche

BITTE LESEN SIE DIE NACHFOLGENDEN LIZENZVEREINBARUNGEN SORGFALTIG DURCH

-

< Zurlick

][ Weiter >

] [ Abbrechen
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r N
g] Comcotec SegoSoft (7.0.10.0) - Installationsprogramm E

Zielordner ( . )
Klicken Sle auf “Weiter”, umin diesen Ordner zu installeren oder Micken Sie auﬁ VY
“Andern”, umin einen mdaeﬂ Ordner zu instalieren. -

rﬂ Installiere Comcotec SegoSoft (7.0, 10.0) nach:
'=_i C:\Program Fies (x86)\Comcotec|SegoSoft|

Installieren Sie Comeotec SegoSoft (7.0.10.0) rur fir den aktuellen Benutzer oder fiir alle
Benutzer dieses Computers.

(@) Alle Benutzer

() Aktueller Benutzer
Datenbankverzeichnis:
C:'ProgramData\ComcoteciSegol

Andem...

< Zurlck i Hyeiter > ; Abbrechen

-
1) Comcotec SegoSoft (7.0.10.0) - Installationsprogramm

Setuptyp

Bitte einen Setuptyp auswahlen,

§ [¥] Alle Programmfeatures werden installiert. (Benotigh den meisten
Speicherplatz.)

Wihlen Sie aus, welche nga'rmfaaluﬁ instaliert werden sollen
Og=) und wo dese abg: chert werden solen, Er fur erfahrene

Anwender.

( ()
Wahlen Sie den Setuptyp, der Then Erfordernissen am besten entspricht, ] W
W
-~

<gwick [ weiter > | [ Abbrechen

ﬁ Comcotec SegoSoft (7.0.10.0) - Installationsprogramm

Bereit das Programm zu installieren
Der Assistent ist bereit, die Installabon 2u beginmen,

Micken Sie "Tnstalieren”, um mit der Tnstalation au begirmen.

Hicken Sie auf Zuride”, wenn Sie Thre Installationsenstelngen Gberprifen oder dnderm
wolen. Khcken Sie auf "Abbredhen”, um den Assstenten zu beenden.,

abbrachen

s zwack |t Lnsnalseen'"';

com|co|tec’

Wahlen Sie gegebenenfalls, ob SegoSoft
nur fur den aktuellen Benutzer des
Computers oder fiir alle Benutzer
installiert werden soll

Setuptyp wahlen: “Vollstandig”

e Wahlen Sie ,Installieren”
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- 5
14 Comcotec SegoSoft (7.0.10.0) - Installati g [

Das Instalationsprogramm hat Comcotec Segosoft (7.0.10.0)
erfolgreich instalbert. Klicken Sie auf "Fertigstellen”, um den
Assistenten zu verlassen,

b SEGO|SOFT .o
Fertigstelen
aus.
S

com|co|tec’

Nach Abschluss der Installation,
befindet sich im Windows®-Startmenii
unter ,Programme” der Eintrag
~Comcotec”, ,SegoSoft”

Um die Software benutzen zu konnen, flihren Sie bitte die nachfolgend
beschriebenen Schritte zur Konfiguration, zur Erstellung des
Firmenzertifikats, zur Benutzerverwaltung und zur Gerate-Lizenzierung
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2. Erster Start

Bitte stellen Sie sicher, dass der verwendete Computer fiir die
Ersteinrichtung der Software Uiber einen funktionsfahigen Zugang zum
Internet verfligt. Dies erleichtert die Einrichtung und Freischaltung
erheblich.

)

Beim ersten Start der Software wird folgender Wartungsdialog eingeblendet.

[10:47:08] Uberprufungsstart...
[10:47:12] Common Criteria konform.
[10:47:12] 1l Bitte Liberpriifen Sie lhre Servicekartennunmmer |

[10:47:12] Ul Bitte Uberpriifen Sie Ihr Fimenzertifikat | . Setzen S|e hier den Ha ken bel
Sl LR S ,Die Rechtssicherheit ist nicht
gewahrleistet” und wahlen Sie
~Weiter”.

» Folgender Dialog 6ffnet sich.

@ [ Die Rechtssicherheit ist nicht gewatileistet

SEGO | SOFT

Process Documentation e :'t

> > -
3 8
)

Weitsr > Abbrechen | Hife |

2.1 Stammdatenkonfiguration

Die Eingabe der Firmendaten und der Geratedetails kann mit Hilfe einer von Comcotec zur
Verfligung gestellten Konfigurationsdatei und/oder durch manuelle Eingabe erfolgen.

Die Firmendaten miissen ordnungsgemaf gepflegt werden.
Die Angaben zur Firma werden in allen Aufzeichnungs-
dokumentationen abgedruckt, zudem wird die elektronische
Signatur bezogen auf die Firmendaten erstellt.

929



Konfigurator

Servicekarte

Syrtaktischer Fehler in der eingegebenen Servicekartennummer.

< zurick |[ Weiter > | [ Abbrechen | |

Hife |

com|co|tec’

Geben Sie die auf der Service-Card
angegebene Nummer ein.

Wahlen Sie ,Weiter”.

Folgender Dialog 6ffnet sich.

Daraufhin fragt SegoSoft den aktuellen Produktstatus vom Comcotec Server ab. Wahlen Sie auch
hier ,Weiter”. Danach erfolgt die Auswahl der Konfigurationsquelle

-
Konfigurator

Konfigurationsquelle

Bitte wahlen Sie aus, wie Sie hre Stammdaten konfiguneren wolen

@ {Download der Diaten womn Comeotec-Server)

Vaorhandene Daten aus siner Datei verwenden

Daten manuell engeben

==y

< Zurick || Weter> [ Abbrechen | |

Hife

2.2 Anlage der Firmendaten

Wahlen Sie hier den Punkt ,Download
der Dateien vom Comcotec Server”

Falls Sie die Verwaltung der Firmendaten nicht Gber den Assistenten durchfiihren, wahlen Sie in
der Benutzerverwaltung das Thema ,Stammdaten/Firmendaten” aus.

Konfigurator

Firmendaten

[

M ustedfirna
Mustenweg 10
12345
Finchen
Gemany [DE)

Mich: worhanden

| |

===

Hife

10|29
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Land auswahlen

* Nach Eingabe der Firmendaten:
Button ,Ubernehmen”/“OK” bzw.
+Weiter” (Benutzerfihrung tber
Assistent)

* Das erzeugte Firmen-Zertifikat hat zunachst den Status: ,Ungltige

Signatur”
* Erst nach Geratefreischaltung andert sich der Status auf ,Gultig”

2.3 Benutzerverwaltung

In der Benutzerverwaltung werden die Firmendaten und Benutzerdaten gespeichert. Es ist
moglich verschiedene Benutzer in Gruppen zu organisieren. Den Benutzergruppen und damit
den zugehorigen Benutzern kdnnen verschiedene Rechte zu- oder aberkannt werden.

Die Eingabe der Firmendaten und der Gerdtedetails kann mit Hilfe einer von Comcotec zur
Verfiigung gestellten Konfigurationsdatei und/oder durch manuelle Eingabe erfolgen.

Die Konfigurationsdatei erhalten Sie Uber die Service Card. Diese Service Card biindelt alle
Serviceleistungen, die zu einer reibungslosen Anwendung gehéren.

Alle Schritte zur Verwaltung der Firmen- und Benutzerdaten konnen mittels eines Assistenten
durchgefiihrt werden. Dieser Assistent startet automatisch, nach der Installation. Sie kénnen lhre
Benutzer und Benutzergruppen nach Einrichtung der Software jederzeit durch Aufruf des
Mentpunkts ,Extras/Einstellungen” verwalten. Wahlen Sie hier das Thema ,Stammdaten” und
den Punkt ,Benutzer” bzw. Gruppen.

Der Assistent fuhrt Sie durch die folgenden Einstellungsschritte. Mit den Buttons ,Weiter” oder
,OK” werden die eingegeben Daten gespeichert und das nachste Einstellungsfenster angezeigt.

» Die korrekte Pflege der Benutzer und deren Daten ist ein wichtiger
A Bestandteil der korrekten Dokumentation.
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2.4 Benutzer anlegen

Um einen Benutzer anzulegen, gehen Sie wie folgt vor. Wiederholen Sie die hier beschriebenen
Schritte fiir jeden anzulegenden Benutzer. Sie kdnnen jederzeit weitere Benutzer anlegen.

Falls Sie die Benutzerverwaltung nicht tGiber den Assistenten durchfiihren, wahlen Sie in der
Benutzerverwaltung das Thema ,Stammdaten/Benutzer”.

— \ * Benutzerdaten eingeben
. (Die Angabe des Vor- und Nachnames
und der Gruppe ist erforderlich)

Benutzer

:
e +  Nur Benutzer der Gruppe mit den
. Rechten ,Benutzer/Erzeugen, Bearbeiten,
Passwa andem Léschen” (z.B. Gruppe ,Administrator”)
dirfen Benutzer anlegen, bearbeiten
und léschen.

_ * Nach Eingabe der Benutzerdaten:
Lsnck || Wtws ] (tbrocien | [ tte | Button ,Ubernehmen*/,OK" bzw.
SWeiter” wahlen

Wichtig:

Der erste Benutzer, muss der Gruppe “Administration” hinzugefiigt
werden. Es gibt zwei vordefinierte Gruppen. Administration und
Bedienungspersonal. Jeder Benutzer kann nur einer Gruppe angehdren.
Die Verwaltung der Rechte der Benutzer erfolgt tiber die Zuweisung des
Benutzers zu einer Gruppe.

« Wahlen Sie nach der Eingabe der jeweiligen Benutzerdaten ein
Freigabepasswort.

« Jeder Benutzer besitzt ein eigenes Freigabepasswort.

* Bitte beachten Sie: Ohne Freigabepasswort ist es nicht moglich, die
Hygienedokumentation ordnungsgemald durchzufiihren!
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Eingabe erforderlich [
= Passworteingabe .. .
Nare r—— * Gewilnschtes Passwort eingeben
Passwort Wiederhalung . Passwort bestétigen
« Auf “OK" klicken
Apbrch | [ 0K |

Flr den Administrator gelten folgende Passwortregeln:
Die minimale Passwortlange betragt 6 Zeichen, das Passwort darf nicht
nur aus Klein- bzw GroBbuchstaben bestehen.

In ,Stammdaten/Einstellungen” kénnen die Anforderungen an die
Authentifizierung des Benutzers beziiglich der Passwortlange, der Logout-
Zeit und der Gultigkeit des Passwort (Passwortaging) vorgegeben werden.
Es sind keine Default-Einstellungen definiert. Zur Anderung der
Einstellungen ist das Recht ,Benutzereinstellungen/Bearbeiten”
erforderlich.

Mit der Vergabe des Passworts, wird ein eindeutig identifizierbares Benutzer-Zertifikat erzeugt.
Mit diesem Zertifikat ist die Hygienedokumentation gegen Veranderungen geschiitzt. Dieser
Schutz ist im Dokument tberpriifbar, z. B. durch die Gberwachende Behorde.

« Das erzeugte Benutzer-Zertifikat hat nun den Status: “Guiltig”

* Auf diese Weise alle notwendigen Benutzer anlegen

-
= —— Nach Zertifikatserstellung sollte der
— = 2 (o) Signaturprifschlissel des Zertifikats
e e e rrang o zusammen mit einem Einweisungsformular
:‘“a":f"‘a“h - ausgedruckt werden. Hierzu das erzeugte
- NE UGS = Zertifikatsdokument ausdrucken.
Markierung 1}l 2}2]] 513 Serer=n
Abbrechen
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Das Zertifikatsdokument enthalt neben dem Benutzernamen (Zertifikatsinhaber) auch den
Gultigkeitszeitraum des Zertifikats, den Public-Key, den Aussteller und den Fingerprint des
Zertifikats.

Der Benutzer ist gemal3 den Angaben im Zertifikatsdokument einzuweisen. Danach ist das
Papierdokument zur Sicherung der Integritat der Daten vom Prozessverantwortlichen
(Administrator) und Benutzer zu unterschreiben.

Das Zertifikat des Benutzers kann jederzeit Gber SegoSoft angezeigt werden (Men
,Extras/Optionen” und in Baumstruktur ,Stammdaten/Benutzer” wahlen, und das Zertifikat des
Benutzer mit Aktivierung der Schaltflache ,Zertifikat anzeigen” ausgeben).

Wichtig:

Legen Sie nach dem ersten Benutzer (Administrator) einen weiteren
Benutzer der Gruppe , Bedienungspersonal” an. Dieser besitzt lediglich
das Recht, eine Prozess- und Produktfreigabe durchzufiihren. Aufgrund
der eingeschrankten Benutzerrechte kann dieser Benutzer die
Stammdaten nicht verandern und diese sind so vor ungewollter
Modifikation geschiitzt.

Wenn Sie die Benutzer (eine Person der Gruppe Administrator und eine Person der Gruppe
Bedienungspersonal) angelegt haben, kdnnen Sie den Assistenten beenden. Sie kdnnen jederzeit
in der Benutzerverwaltung (Meni ,Extras/Optionen”) weitere Benutzer anlegen oder die
vorhanden Benutzer (mit Ausnahme des Vor- und Nachnames) modifizieren.
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2.5 Gruppen anlegen

Durch die Organisation von Benutzern in Benutzergruppen, ist es moglich verschiedene Benutzerrollen an
verschiedene Personenkreise zu vergeben.

Um eine Gruppe anzulegen, gehen Sie wie folgt vor. Wiederholen Sie die hier beschriebenen
Schritte fiir jede anzulegende Gruppe. Sie kdnnen jederzeit weitere Gruppen anlegen.

Wahlen Sie Extras — Optionen das Thema Stammdaten — Gruppen aus.

* Gruppendaten eingeben

Wichtig:

Werden die Gruppenrechte verandert, andern sich damit auch
automatisch die Rechte der Benutzer, die dieser Gruppe angehdoren.
Gehen Sie daher sorgfiltig bei der Anderung der Rechte einer Gruppe vor.

* Nur Benutzer der Gruppe mit den Rechten ,Gruppe/Erzeugen, Bearbeiten, Léschen” (z.B.
Gruppe ,Administration”) diirfen Gruppen anlegen, bearbeiten und |6schen.

Folgende Gruppen sind von SegoSoft vorgegeben und kénnen nicht verandert werden:
“Administrator”: besitzt alle Berechtigungen
“Bedienungspersonal”: Kann Freigabedokumentation der Sterilisations-

und Desinfektionslaufe vornehmen
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Mit den Gruppendaten kann der Administrator die Rechte vorgeben, die die Mitglieder einer
Gruppe besitzen sollen. Folgende sicherheitsrelevanten Rechte sind implementiert. Sie sind
sorgfaltig zu vergeben:

Benutzer/ Diese Rechte sind erforderlich, um Benutzer anzulegen, zu
Erzeugen, Bearbeiten, Ldschen  bearbeiten und zu I16schen.

Gruppen/ Diese Rechte sind erforderlich, um Gruppen anzulegen, zu
Erzeugen, Bearbeiten, Loschen  bearbeiten und zu |6schen.

Benutzereinstellungen/ Mit diesem Recht kdnnen die Anforderungen an den Benutzer
Bearbeiten beziiglich der Passwortlange, der Logout-Zeit und der
Gultigkeit des Passwort (Passwortaging) vorgegeben werden

Aufzeichnungen/ Benutzer mit diesem Recht konnen Aufzeichnungen freigeben
Freigeben und ein Freigabe-Dokument erstellen.

Fir jede Gruppe mit Ausnahme der Initial Gruppen ,Administrator” und ,Bedienungspersonal”
konnen diese sicherheitsrelevanten Rechte aktiviert und deaktiviert werden. Die Rechte der
Gruppen ,Administrator” und , Bedienungspersonal” kdnnen nicht verandert werden.

Die Initial Gruppen besitzen folgende Berechtigungen:

Administrator Ein Benutzer der Gruppe ,Administrator” besitzt alle
sicherheitsrelevanten Rechte

Bedienungspersonal Ein Benutzer der Gruppe ,Bedienungspersonal” kann
Freigabedokumentation der Sterilisations- und
Desinfektionslaufe vornehmen, er hat hinsichtlich der
Modifikation seiner Benutzerattribute die alleinige Mdglichkeit
sein Passwort zu andern.

Zusatzlich zu den Berechtigungen konnen einer Gruppe Richtlinien fiir das Passwort vorgegeben
werden (Default: keine Anforderungen):

=l Pazzwartrichtlinizn

Fazzwort gultig [Tage] |0
Min. Pwd-Lange 0
GroRbuchstaben bena...
Kleinbuchstaben bena...

m

Zahlen benotigt
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3 Konfiguration der Software

-

Optionen
Jahresabschiuld
Herunterfahren

Passwiort dndern

3.1 Allgemeine Einstellungen

s dligemeln
by

2 et

¥ senirsiade

wgen s Gere

[ vk ad: braksna g e ook P
[ kb e W ez e Glle” b Pl

allith: [ futcrick s Vezochagpcndin, b Badles i Suheg

[ Horenoim preches o

[ iudzvakadrs 02 gt

1729

com|co|tec’

* Meni "Extras/Einstellungen”

« Wahlen Sie im Einstellungsbaum

“Allgemein”

* ImFeld “Stationsname” gewiinschte

Bezeichnung eingeben

Der Stationsname erscheint in der
SegoSoft-Titelleiste.

Wahlen Sie im Einstellungsbaum
“Gerate”

Es wird empfohlen, die gezeigten
Einstellungen zu tbernehmen.



3.3 Freigabeeinstellungen
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Die Verantwortung fur das Deaktivieren der Freigabe (Nach Beenden der
Aufzeichnung freigeben) obliegt dem Leiter / Betreiber der Einrichtung.

¢ )

g timeegen % Frelpabe
RT—
ap - ‘

Erdshrgm
ki B 26 A i o s

3.4 Systemeinstellungen

» Wabhlen Sie im Einstellungsbaum
“Freigabe”

Es wird empfohlen die Einstellung ,Nach
Beenden der Aufzeichnung freigeben” zu
verwenden. Nach dem Beenden des
Aufbereitungsprogrammes erscheint
automatisch auf dem Bildschirm das
Freigabedialogfenster und die Freigabe kann
zeitnah erfolgen.

Fir die Langzeitarchivierung wird die
Einstellung ,Nach Beenden der
Aufzeichnung als PDF ausgeben”
empfohlen.

Auf dem Computer vorhandene SegoSoft Dateien werden z. B. mit einem Doppelklick der linken
Maustaste automatisch mit dem Programm ,SegoSoft” gedffnet.

* Wahlen Sie im Einstellungsbaum
“System”

« Markieren: ,SegoSoft / Variosoft-
Dateien mit Programm verkniipfen”
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3.5 Oberfliacheneinstellungen

* Wahlen Sie den im
Einstellungsbaum “Oberflache”

Uber das Register ,Oberfliche” werden die
Farben fir die Eintrage ,Freigabe erteilt”
und ,Freigabe nicht erteilt” ausgewahlt.

Farbauswahl tiber: Klick mit der linken
Maustaste auf das farblich hinterlegte
Kastchen, ein separates Auswahlfenster
offnet sich.

) e - —w | SO werden die tabellarischen Prozessdaten
im Archiv (Aufzeichnungen und PDF) bei
einer erteilten Freigabe griin und bei einer
nicht erteilten Freigabe rot dargestellt.

Ebenfalls die Schriftzlige ,Freigabe erteilt”
und ,Freigabe nicht erteilt” im
Freigabedialog werden so farblich

dargestellt.
3.6 Netzwerkeinstellungen
— - Wahlen Sie im Einstellungsbaum
g . B “Netzwerk”

Uber das Register ,Netzwerk” wird eine
automatische Sicherungskopie der durch
SegoSoft erzeugten Dateien angelegt. Die
Sicherungskopie, kann auf einem Server
(Empfehlung) oder auf einem externen
Speichermedium (USB Stick) erfolgen. Die
Voraussetzung dafiir ist, dass das Feld

' ,Dateien kopieren nach” markiert und der
Platz fiir die Sicherungskopie iber das
Verzeichnis angelegt ist.

Sollte das Netzwerk bei einer Speicherung
auf dem Server kurzzeitig unterbrochen sein,
sichert SegoSoft die neu erzeugten Dateien
durch eine regelmafige Abfrage nach
Wiederherstellung der Netzwerkverbindung.

* Klick auf “OK”
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4. Einrichten neuer Gerate

Die Auswahl des richtigen Geratetreibers ist ein wesentlicher Bestandteil fiir
eine reibungslose und richtige Aufzeichnung der Prozessdaten durch
SegoSoft. Der Betreiber ist verpflichtet, exakt die richtigen Angaben in Bezug
auf den Geratehersteller und den Geratetyp bei dem Einrichten des Gerates
zu tatigen.

Wiederholen Sie die hier beschriebenen Schritte fiir jedes zu installierende Gerat.

* Menl "Extras/Einstellungen”

* Wabhlen Sie im Einstellungsbaum
“Gerate”

* Klicken Sie die Schaltflache
+Assistent”

Willkommen ! |

Dieser Wizard wird sie Schritt fir Schritt durch alle notwendigen
Entscheidungen und Einstellungen fiihren um ein neues Gerat lhrer
Auswahl hinzuzufiigen

» Dieser Installations-Assistent
wird Sie durch alle notwendigen
Entscheidungen
und Einstellungen fiihren

Weiter > ] |Abbrec:hen | | Hifie
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-
Auswahl des Gerale—HerstelhrS- u

am -
A J. Costa (Imaos), Lda
Aeskulap AG & Co KG
Belimed

BHT Hygienetechnik GmbH
Biotool AG

C.B.M.Srl.

CISASpA.

Cominox Srl.

Dental X Sr

Dertares GmbH

Diim Dertal AG

Ertrhal Medical GmbH
Furnnd= SPA

Bitte wahlen Sie den Hersteller des Gergtes, das Sie hinzufugen wollen.

-

* |hren Geratehersteller wahlen

[ <zuick || weter> | [ Abbrechen | |

Hitfe:

Demo Generic
Demo Profitronic+

Demo PS

Sego Sensor Module
Sego Sensor Module (Sterilisator)

Sego Sensor Module TD

Bitte wahlen Sie das Gerat, das Sie hinzufligen wollen.

* lhren Geratetyp wahlen

* Geratenamen und Standort
eingeben

“Geratename: Der Geratename kann
frei gewahlt werden. Er wird in allen
Aufzeichnungsdokumenten
abgedruckt und dient u.a. der
einfachen Identifikation des
freizugebenden Gerats nach der
Sterilisation

[ <zumick || Weiter> | [ Abbechen | [ e
=]
Geratename DML -
Firma Comcotec: GmbH
Twp Dema Generic
ersion 10
Standort
Herstellernurnmer
Zikluzzahler
Altiviert Ja
Gertekategore Demo
Bitte passen Sie nun die Geratedaten lhren personlichen Bedurfnissen
an.
<Zurick |[ Weiter> | [ Abbrechen | | Hife

“Standort”: Hier konnen Sie
Angaben zum Standort des Gerates
machen, z. B. ,Steriraum 2.0G"

Alle anderen Felder sind nicht editierbar
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-
Auswahl des Ver‘bindungs—Typ- u

oatei ]

* Verbindungstyp wahlen:

Bitte wahlen Sie die Verbindung, die sie benutzen wollen.

<Zuick || Weter> | [ Abbrechen | | Hife

Wichtig:
Achten Sie darauf, dass die richtige Schnittstelle ausgewahlt ist.

Setzen der Ver‘bindungsparam_ u

= |\': hind:
erhindungs-Tup Datei

Werbindungs-Parameter

Pfad

Verbindungsparameter:
Waéhlen Sie die serielle Schnittstelle,
an der das Gerat angeschlossen ist

Bitte geben Sie nun die fir die Verbindung notwendigen Werte ein.
Hilfe dazu finden Sie nomalerweise im Handbuch des Gerateherstellers.

<Zuiick || Weiter> | [ Abbrechen | [ Hife

Herzlichen Glickwunsch !

Sie haben alle notwendigen Schritte zum Hinzuflgen eines neuen
Gerates erfolgreich durchgefiihrt

* Nach dem Abschluss des
MNach dem Betatigen der Fertigstellen’ - Schaltflache wird das Gerat

IrerGerateliste inzugefiat. Gerateinstallations-
assistenten ist das Gerat in SegoSoft

installiert

<Zurick |{ Fertig stellen ] | Abbrechen | [ Hife
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FET]

» Dasinstallierte Gerat wird im
SegoSoft ,Geratefenster”
angezeigt

[— s W S Soodon e b Aot Gtz
on ComcatecGmb Dono ek Veingand. Kk » oemo
s ConatecGab DenofS Veondugad. Kk 5 Demo

Wichtig:
Erst nach Gerdte-Freischaltung ist SegoSoft nutzbar.

Die Detailinformationen zum angeschlossenen Gerat kénnen Uber das Geratefenster angezeigt
werden:

| @) SegoSoft =

= xS

Datei  Bearbeiten Ansicht Archiv  Gerdte Extras 7
= ?
Freigabe x |
* | Geratename | Firma Typ Status Standort Herstellernummer Zykluszahler Aktiviert | || X |[09:31:08] Daterbank wurde gedffnet. -
ol — - 2|[09:231:08] [C:\ComeotechSegohSego.vdhb]
m E‘Sterlhsatm Comcotec GmbH Demo Bereit 57334 2345 Ja | | E|j09:21:08
& ¢ i 3 =4 | M b
Bereit Admin, Comecotec NUM

Meues Gerat einfiigen . Das angelegte Geratim

Sortierung 8 Geratefenster auswahlen

Archiv L4

* Geratedetails + Klick mit der rechte Maustaste
Geratesymbole
Seriennummer * Uber das Kontextmenii
. = el
Alles markieren Strg+a ,,Geratedeta ils
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5. Freischaltung neuer Gerate

Um alle installierten Geratetreiber zur Verwendung freizuschalten, gehen Sie folgendermal3en
vor:

o ER—

Opkionen

Jahresabschiuf Menu Extras - Optionen

Herunterfahren

Passwort andern

tnstellungen - =

Thema Stammdaten - Lizenzen
oder
Stammdaten - Servicekarte

0K [ Asrchen.| | Gsemeioen | [ tie

Freizchaltung +  Freischaltung beantragen

beantragen

Konfigurator @

Ziel

Bitte wahlen Sie aus, wie Sie lhre Daten dbertragen wollen

» Wahlen Sie, ob Sie die Freischaltung
mittels Upload der Dateien
(Internetverbindung erforderlich)

i oder mittels Versenden der Daten als

@) Upload der Daten zum Comcaotec-Server .

() Daten in eine Datei schreiben Datel erfOIgen SO”‘

< Zuriick Weter> | [ Abbrechen | | Hife
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Falls Sie die Option ,Dateien in eine Datei schreiben” gewahlt haben :

Konfigurator &11
Datei
Dateipfad
i
Soserinr «  Gdf. Klick auf ,Andern” und Pfad
@ Anwendungsdaten Wahlen
» Klick auf ,Fertig stellen” speichert die
Datei im angegebenen Pfad
<Zunick ][ Weter> | [ Abbrechen | [ Hifie

Die gespeicherte Datei (Dateiendung *.rsl) per E-Mail an folgende Adresse senden:
info@segosoft.info

In der E-Mail zusatzlich angeben:

> lhre Absenderdaten

> Telefonnummer fiir Riickfragen

> Lizenznummer(n) - diese finden Sie in dem Hologramm (CD-Hiuille, Lizenzkarte)

Sie erhalten per E-Mail die Zertifizierungsdatei; Bitte speichern Sie diese
Zertifizierungsdatei auf Ihren Rechner (z. B auf den Desktop).
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Nach Erhalt der Freischaltungsdatei von Comcotec (per E-Mail oder als Download-Datei) kdnnen
Sie eine Freischaltung der installierten Geratetreiber durchfiihren.

- E—

Qptionen
Jahresabschiuf
Herunterfahren

Passwiort dndern

Freizchaltung

durchfuhren

r

Kenfigurator

Ziel

Bitte wahlen Sie aus, wie Sie |hre Daten Ubertragen wollen

(@ Upload der Daten zum Comcotec-Server

() Daten in eine Datei schreiben

< Zuiick |[ Weiter> | [ Abbrechen | [ Hife
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Men Extras - Optionen

Thema Stammdaten - Lizenzen
oder
Stammdaten - Servicekarte

Freischaltung durchfiihren

Wahlen Sie, ob Sie die Freischaltung
mittels Download der Dateien
(Internetverbindung erforderlich)

oder mittels der von Comcotec
erhaltenen Datei erfolgen soll.
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Falls Sie die Option ,Vorhandene Daten aus einer Datei verwenden” gewahlt haben :

Konfigurator @1
Datei
Dateipfad
-
Basisordner
() Desktop
@ Anwendungsdaten
<Zunick ][ Weter> | [ Abbrechen | [ Hifie
Konfigurator @1
Konfigurator
<Zunick |[ Fertigstellen | [ Abbrechen | [ Hiffe
= ==

Einstellunger

3% Algemen

Gdf. Klick auf ,Andern” und Pfad
wahlen

Die Freischaltung der Gerate wird
durchgefiihrt und die Lizenzen
aktualisiert.

Nach erfolgreicher Freischaltung
werden die aktuellen Lizenzen
angezeigt.

SegoSoft neu starten

Das Firmenzertifikat ist nun glltig
und die Gerate sind freigeschaltet.

Herzlichen Gliickwunsch, Sie konnen SegoSoft in vollem Umfang nutzen!
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6. Anhang

6.1 Sicherstellen der System-Integritat

Es ist sicherzustellen, dass die freigegebene Software nur unverandert installiert werden kann.
Damit soll verhindert werden, dass zwischenzeitlich gewollte oder ungewollte Veranderungen
vorgenommen werden kénnen, z. B. durch Computer-Viren, Bitfehler aufgrund technischer
Fehler oder Manipulationen in Konfigurationsdateien.

Die Installation darf daher ausschlieB3lich von Originaldatentragern oder einer
von Comcotec Messtechnik GmbH freigegebenen Version erfolgen.

b ===

Uber die Installationsdateien (Windows Installer Dateien) des Originaldatentragers oder tiber die
auf der Webseite der Comcotec Messtechnik GmbH freigegebene Version ist eine Checksumme
zu bilden, anhand derer vor der Installation die Integritat der dafiir eingesetzten Datentrager
bzw. der heruntergeladenen Versionen lberprift werden kann.

Um den Prifprozess durchzuflihren muss zunachst eine passende Priifsumme nach dem MD5-
und dem SHA-256-Algorithmus berechnet werden. Microsoft Windows Betriebssysteme verfligen
standardmaBig nicht Gber ein Programm zur Berechnung von MD5 oder SHA-256-Priifsummen.
Es gibt aber diverse kostenlose Erganzungen, die zum Berechnen verwendet werden kdnnen,
zum Beispiel den ,File Checksum Integrity Verifier” von Microsoft oder iber das Internet

verfuigbare kostenlose Software wie MD5sum, MD5 File Hasher u.a.*
* Diese Liste ist nicht vollsténdig (Stand Méarz 2014). Bitte die verfligbaren Softwareprogramme zur Priifsummenberechnung
aktuell ermitteln.

Erzeugen Sie nun die MD5-Priifsumme der Installationsdateien (Windows Installer Dateien,
Dateiendung .msi) des Originaldatentragers oder der von Comcotec Messtechnik GmbH
freigegebenen Version der Segosoft.

Uberpriifen Sie nun die von lhnen berechneten Priifsummen mit den Priifsummen der Comcotec

Messtechnik GmbH.

Geben Sie hierzu im Textfeld der von Comcotec zur Verfligung gestellten Internet-Seite
https://www.segosoft.info/index.php/support/zertifikate.html

die von lhnen ermittelte MD5-Prifsumme ein.

Stimmt diese Priifsumme mit der korrekten Priifsumme der Segosoft liberein, so kann das
Zertifikat der Installationsdatei heruntergeladen werden. Dieses Dokument enthalt Angaben zur
Version, Dateiname, Dateigrof3e, Hash-Werte (MD5, SHA-256).
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Zur Sicherstellung der Integritat der Installationsdatei ist erforderlich, von der Installationsdatei
die SHA-256-Priifsumme zu ermitteln und diese mit dem auf dem Zertifikat angegebenen
SHA-256-Hash-Value zu Uberprifen.

Flihren Sie die Installation der Segosoft ausschlieBlich durch, wenn die
berechnete Priifsummen mit der von Comcotec zur Verfligung gestellten

Prifsumme Ubereinstimmt.

6.2 Kryptographische Verfahren

SegoSoft verwendet zum Erzeugen der Benutzerzertifikate sowie fiir die Erstellung der digitalen
Signaturen die Microsoft Crypto-Library des Betriebssystems. Es wird folgende Funktionalitat
benutzt:

. Generierung von kryptografisch sicheren RSA-Schlisselpaaren (Schliissellange 2048 Bit)

. Erzeugung von X.509-Zertifikaten fiir 6ffentliche RSA-Schliissel, Speicherung der X.509-
Zertifikate

. Erzeugung von kryptografischen Hashwerten nach SHA-2 (SHA256)

. Erzeugung von digitalen RSA-Signaturen auf Basis 0.g. X.509-Zertifikate zur Einbettung

in PDF/A-Dokumente

Falls bendtigt, kann die Microsoft Crypto-Library durch alternative Crypto-Bibliotheken mit
sicherer Zufallszahlenerzeugung ausgetauscht werden, sofern Sie eine kompatible Schnittstelle
zur Cryptography APl: Next Generation (CNG) von Microsoft implementieren. Fir nahere
Informationen wenden Sie sich bitte an die Comcotec Messtechnik GmbH.

6.3 Herstellerangabe

Comcotec Messtechnik GmbH
Gutenbergstr. 3
85716 UnterschleiBheim

Deutschland
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